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   المقـدمـة

انطلاقــً مــن إدراكنــا لأهميــة مواكبــة تســارع التغيــرات التكنولوجيــة 
لوجــود  الملحــة  للحاجــة  واســتجابة  وتطوراتــه،  العصــر  ومســتجدات 
دليــل إرشــادي يســاهم فــي حمايــة أفــراد المجتمــع مــن خطــر الجرائــم 
الإلكترونيــة؛ خاصــة مــع زيــادة نســبة هــذا النــوع مــن الجرائــم خــلال 
ــدد  ــادة ع ــي وزي ــاء الإلكترون ــاحة الفض ــاع مس ــع اتس ــرة م ــوام الأخي الأع
المســتخدمين لوســائل التواصــل الإلكترونيــة، وترجمــةً لنهــج ورؤى جلالــة 
الملــك عبــدالله الثانــي ابــن الحســين -حفظــه الله- بأهميــة التعــاون مــع 
الأجهــزة الأمنيــة لحفــظ الأمــن والأمــان وترســيخ ســيادة القانــون جــاء 
ــم  ــة الجرائ ــوان “مكافح ــادرة بعن ــن مب ــزء م ــادي كج ــل الإرش ــذا الدلي ه
ــة  ــع منظم ــاون م ــة بالتع ــل الخيري ــة التكاف ــا جمعي ــة” نفّذته الإلكتروني
ســايرن وبدعــم مــادي مــن البرنامــج الأوروبــي الإقليمــي للتنميــة والحمايــة 
ــتركة  ــة مش ــادرة أوروبي ــو مب ــراق RDPP II وه ــان والأردن والع ــم لبن لدع
ايرلنــدا  الأوروبــي،  الدنمارك،الاتحــاد  التشــيك،  جمهوريــة  مــن  بدعــم 

وسويســرا.

ومنظمــة  الخيريــة  التكافــل  جمعيــة  آراء  الدليــل  هــذا  محتــوى  يمثــل 
ســايرن ولا يعكــس بالضــرورة سياســات أو آراء البرنامــج الأوروبــي الإقليمــي 

ــه.   ــة ل ــات المانح ــة أو الجه ــة والحماي للتنمي
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                   مــا هـــي الجريمـــة الإلكترونيـــــة؟

ــة أو/و  ــوال الماديـــ ــى الأح ــأنه الاعتــــــــداء عل ــن مـــــــن ش ــه القواني ــل جرّمت ــل فع ٭ كــ
تدخل عن  مباشــــــرة  غيــــر  أو  مباشـــــرة  بطريقـــــة  ناتجــً  يكـــــون  المعنويــة 

تقنية المعلومات.

٭ أو كــــل فعــل أو امتنــاع عــن فعـــــل باستخــــــدام وســيلة تكنولوجيــة يعاقـــــــب 
عليه القانون بنص.

                   ما هي أنواع الجرائم الإلكترونية الرئيسية؟

الإنترنــت،  علــى  الشــخصية  بالجرائــم  تتعلــق  التــي  وهــي  الأفــراد:  ضــد  الجرائــم  ٭ 
كسرقة البريد الإلكتروني وغيره.

الجرائــم ضــد الملكيــة: وهــي التــي تهــدف إلــى الوصــول إلــى أجهــزة مملوكــة  ٭ 
لشركات أو حكومات أو بنوك أو حتى ممتلكات شخصية.

ــة  ــات الحكومي ــع المؤسس ــة مواق ــى بمهاجم ــي تعن ــات: وه ــد الحكوم ــم ض ٭ الجرائ
وأنظمة الشبكات، وغالبا ما يكون هدفها سياسي.

                   ما مدى خطورة الجريمة الإلكترونية؟

تكمــن خطــورة بعــض الجرائــم الإلكترونيــة بشــكل عــام فــي أنهــا جرائــم عابــرة 
للحــدود، وبالتالــي يكــون مــن الصعــب تتبعهــا، وكذلــك اكتشــافها وإثبــات الجــرم 
علــى المجــرم، وذلــك لعــدم وجــود أثــر ملمــوس يمكــن تقصيــه والاســتفادة منــه.

                   من هم أكثر ضحايا الجرائم الالكترونية؟

النســاء. أو  الفتيــات  مـــــــن  هــم  الإلكترونيـــــة  الجرائــم  ضحايــا  مــن   %80 تقريبــا 

                   ما هي الفئة العمرية الأكثر تعرضا للجريمة الإلكترونية؟

الفئــة العمريــة الأكثــر عرضــة للجرائــم الإلكترونيــة هــي مــا بيــن 14 ســنة إلــى 17 ســنة.

                   ما هي الجرائم الإلكترونية الأكثر شيوعا في الأردن؟

الإبتـــزاز. جـــريمـــــــــــــــة  هــــــي  انتشــــــــارا  الأكثـــــــــر  الإلكترونــيـــــــة  الجريمـــــــــة 
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                   ما هي الجرائم الإلكترونية المبنية على النوع الاجتماعي؟

هي الجرائم الإلكترونية بمختلف أنواعها التي تكون قائمة على الفروق بين الذكر والأنثى.

                   هـــــــل الجرائـــــم الإلكترونيــــــة المبنيــــة علــى النــــوع   
                   الاجتماعـي شائعة في الأردن؟ 

الجرائــم الإلكترونيــة المبنيــة علــى النــوع الاجتماعــي متواجــدة بشــكل كبيــر فــي الأردن، 
وغالــب مــن يتعــرض لهــا هــم الإنــاث.

                   ما معدل زيادة نسبـة الجرائــم الإلكترونية وقضاياها        
                   الأعوام الأخيرة؟

ارتفعــت الجرائــم الإلكترونيــة حتــى عــام 2021  بمقــدار ألفــي قضيــة مقارنــة مــع عامــي 
2019  و  2020.

                   ما هــــي العوامـــــل والأسباب التي تــــــؤدي إلى ارتكـاب  
                   الجريمــة الالكترونيـــة؟

هنــاك عــدة أســباب تســتدعي بالشــخص القيــام بالجريمــة الإلكترونيــة، ومنهــا:

٭  الرغبــة فــي التعلــم وجمــع المعلومــات عــن طريق اختــراق المواقــع الممنوعــة، أو  المحمية.

٭  الرغبة في تحقيق مكاسب مالية، وتعتبر من أبرز الدوافع للقيام بالجريمة.

٭  دافــع الانبهــار بالتقنيــة والإثــارة والمتعــة، وغالبًــا مــا يكــون دافعــا لفئــة صغــار الســن 
الذين يقضون أوقاتا طويلة أمام الشاشات.

٭  أســباب ودوافــع شــخصية كالحقــد والكراهيــة تجــاه أشــخاص معينيــن بهــدف إلحــاق 
الضرر بالطرف الآخر.

                     ما هي أسباب الجرائم الإلكترونية على المستوى المجتمعي؟

٭  التحضــر؛ وذلــك مــن خــلال لجــوء الأشــخاص غيــر المتمكنيــن الذيــن ينتقلون مــن الريف 
إلى المدن، إلى القيام بالاستثمار بالجرائم الإلكترونية.

٭  البطالــة؛ ويكــون ذلــك مــن خــلال اســتغلال الشــباب العاطليــن عــن العمــل قدراتهــم 
في الكسب من الجرائم الإلكترونية.

٭ الضغــوط العامــة؛ كالفقــر والظــروف الاقتصاديــة الصعبــة خاصــة علــى فئــة الشــباب.

٭ البحث عن الثراء؛ وذلك أن الكســب من الجرائم الإلكترونية أســرع وأســهل وقليل الخطورة.
٭ ضعف إنفاذ القانون وتطبيقه في الجريمة الإلكترونية.
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                   ما هي جرائم الملكية الفكرية الإلكترونية؟

ــة  ــم الملكي ــر جرائ ــت، وتعتب ــبكة الإنترن ــق ش ــن طري ــة ع ــة الفكري ــاك الملكي ــي انته ه
القرصنــة  شــكل  علــى  وتكــون  والمســتهلكين،  للشــركات  كبيــرا  تهديــدا  الفكريــة 

ــواء. ــد س ــى ح ــد عل والتقلي

                   هــل جرائــم ســرقة حقــوق الملكيــة الفكريــة عــن طريــق   
                   نســخ البرامج الأصلية وتســويقها واســتخدامها دون إذن  

                   مسبق تعد جرائم إلكترونية؟

ــم  ــون الجرائ ــن قان ــادة 4 م ــب الم ــك حس ــة، وذل ــم الإلكتروني ــن الجرائ ــر م ــم، تعتب نع
ــبكة  ــق الش ــن طري ــا ع ــتخدم برنامج ــن اس ــب كل م ــث “يعاق ــي، حي ــة الأردن الإلكتروني
ــح.” ــن دون تصري ــات م ــات أو معلوم ــل بيان ــر أو نق ــخ أو تغيي ــرقة أو نس ــة لس المعلوماتي

                   هل يعتبــــر التعدي علــــى شخصية عامة علـــى وسائل  
                   التواصل الاجتماعي جريمة إلكترونية؟

ــي وردت  ــة الت ــم الإلكتروني ــن الجرائ ــن ضم ــة م ــخصيات العام ــى الش ــدي عل ــر التع يُعتب
ــة  ــراد، بالإضاف ــة الأف ــق بخصوصي ــا يتعل ــي فيم ــة الأردن ــم الإلكتروني ــون الجرائ ــي قان ف

ــة. ــاة الخاص ــة بالحي ــخصية المتعلق ــات الش ــى البيان ــدي عل ــى التع إل

                   هـــــل يعتبر تداول المــادة الإباحيـــة جريمــة إلكترونية؟

إن نشــر المــواد الإباحيــة وتداولهــا عبــر الوســائل الإلكترونيــة المختلفــة جريمــة إلكترونية، 
حيــث تُعتبــر مــن الجرائــم الجنســية والإخــلال بــالآداب العامــة، ويُعاقــب عليهــا القانــون 
ــو  ــا ه ــن كل م ــذا يتضم ــن 9 و 10، وه ــي المادتي ــة ف ــم الإلكتروني ــاص بالجرائ ــي الخ الأردن
مســموع أو مقــروء أو مرئــي يحتــوي علــى أعمــال إباحيــة فيهــا اســتغلال جنســي أو 

ترويــج للدعــارة.

                   هــــــل يعتبر عدم وجـــود دليل علــى مرتكب الجريمـــة 
                   نقطة ضعف لإثبات الجريمة الإلكترونية؟

ــة؛  ــات الجريم ــي إثب ــف ف ــة ضع ــة نقط ــب الجريم ــى مرتك ــل عل ــود دلي ــدم وج ــر ع يعتب
وذلــك لأن ضبــط الجريمــة يعتمــد علــى جمــع الأدلــة الموجــودة، وتكــون وســائل إثبــات 
ــة عــن طريــق المعاينــة، والخبــرة، والتفتيــش، وضبــط الأشــياء المتعلقــة بالجريمــة،  الأدل

ولا يتخلــل ذلــك أي تعــدي علــى حقــوق الأفــراد وحرياتهــم.

-12

-13

-14

-15

-16



5

                   هــــل بــث الإشاعات عبـــر وسائل التواصـــل الاجتماعـــي 
                   جريمة إلكترونية تستحق العقوبة؟

ــم  ــي جرائ ــل الاجتماع ــع التواص ــى مواق ــرها عل ــراد بنش ــوم الأف ــي يق ــائعات الت ــدُّ الش تُعَ
إلكترونيــة يعاقــب عليهــا القانــون، وذلــك لكونهــا تســاهم فــي تعكيــر صفــو السِــلم 

والأمــان المجتمعــي.

                    مــــا هي الجرائم التي يمكن اعتبارها جرائم ضد الحكومة؟

جرائــم مهاجمــة المواقــع الرســمية، وأنظمــة الشــبكات الحكوميــة، والهجمــات الإرهابيــة 
علــى شــبكات الإنترنــت، والتــي يكــون الهــدف منهــا الإضــرار بالبنــى التحتيــة للــدول وتدميــر 

الخدمــات، ويكــون ذلــك لأســباب سياســية بشــكل رئيســي.

                   ما هــو التصيد الصوتي، وهل يعتبر جريمة إلكترونيـــة؟

يعتبــر التصيــد الصوتــي أحــد الأســاليب الاحتياليــة الإلكترونيــة التــي تهــدف إلــى خــداع 
الضحيــة، وذلــك عــن طريــق جعلــه يكشــف عــن معلوماتــه الشــخصية مــن خــلال مكالمــة 
هاتفيــة صوتيــة، وتبــدأ هــذه العمليــة بتوجيــه مكالمــات آليــة إلــى عــدد مــن الأرقــام 
ــع  ــي يقتن ــة، وبالتال ــمية ومهم ــات رس ــن جه ــال م ــأن الاتص ــة ب ــام الضحي ــوائية، وإيه العش
بهــا ومــن ثــم يقــوم بإعطائهــم المعلومــات الخاصــة بــه، كمــا يمكــن أن يكــون مــن خــلال 
إرســال بعــض البرمجيــات الضــارة التــي تجبــر الضحيــة علــى التحــدث مــع رقــم معيــن علــى 
أنــه جهــة رســمية، ولأن التصيــد الصوتــي قائــم علــى الاحتيــال والغــش فإنــه يمكــن اعتبــاره 

ــة. ــة إلكتروني جريم

                   هل يُعدُّ التحرش جريمة إلكترونية؟ 

يُعــدُّ التحــرش الإلكترونــي مــن صــور الجرائــم الإلكترونيــة، ويُقصــد بــه إلحــاق الأذى أو 
المضايقــة مــن الذكــور إلــى الإنــاث أو العكــس باســتخدام الوســائل الإلكترونيــة كالمراســلة 

ــا. ــف وغيره ــتخدام الهات ــة باس والمحادث

                   ما هو الاحتيال عبر الجريمة الإلكترونية؟

والوســائل  المعلوماتيــة  الشــبكات  مســتخدمي  علــى  يقـــــع  الإلكترونــي  الاحتيــال   
الإلكترونيــة للاســتيلاء علــى أمــوال الأفــراد وتبديدهــا، والاحتيــال هــو فعــل خــداع يقــوم بــه 
المحتــال ليجبــر الضحيــة علــى تحويــل المــال لــه، بشــكل لا يمكــن أن يقبــل بــه لــو كان علــى 

أرض الواقــع.
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                   ما هو انتحال الهوية وهل يعد جريمة إلكترونية؟

ــي  ــاعت ف ــة وش ــة حديث ــة إلكتروني ــي جريم ــخصية، ه ــة أو الش ــال الهوي ــة انتح إن جريم
الأوســاط التجاريــة، ويكــون ذلــك الانتحــال بطريقــة غيــر شــرعية بهــدف الاســتفادة مــن 
مكانــة صاحــب الهويــة أو لإخفــاء شــخصية مجرمــة لتســهيل ارتكابهــا جرائــم أخــرى.

                   ما هي الروبوتات في الجريمة الإلكترونية؟

ــة  ــة الإلكتروني ــم الجريم ــي عال ــدًا ف ــاليب تعقي ــر الأس ــن أكث ــدة م ــات واح ــد الروبوت تع
التــي يواجههــا الإنترنــت اليــوم، وتكتســب الروبوتــات اســمها الفريــد نيابــة عــن مجرمــي 
الإنترنــت مــن خــلال أداء مجموعــة متنوعــة مــن المهــام الآليــة. وتــؤدي دورا هامــا؛ خاصــة  

فــي هجــوم 'رفــض الخدمــة' علــى الإنترنــت.  

                   ما هــي القنــوات المختلفة التي يستخدمهـــا مرتكبـي 
                   الجرائم الإلكترونية؟

إن شــبكة الإنترنــت هــي مــا يتــم عليهــا أغلــب الجرائــم الإلكترونيــة، فإمــا أن تكــون هــي 
الهــدف مــن الجريمــة كالدخــول إلــى أنظمــة معلومــات غيــر مصــرّح بهــا، أو قــد تكــون 
هــي الوســيلة التــي يتــم مــن خلالهــا مثــلًا، الاســتيلاء علــى الأمــوال أو التزويــر أوالاحتيــال. 
ومــن الممكــن أن تكــون وســائل التواصــل الإجتماعــي هــي الأداة كذلــك التــي يتــم مــن 

خلالهــا القيــام بالجرائــم الإلكترونيــة. 

                   مـــا هــــــو التنمــر الإلكترونــــي ؟
                   ومــا هــي بعض الأمثلــة عليــه؟

هـــــو القيــام بفعــل التنمــر باســتخدام الوســائل التكنولوجيــة المختلفــة كوســائل 
ــات الدردشــة، ومنصــات الألعــاب الإلكترونيــة، ويهـــــــدف  التواصــل الاجتماعــي، ومنصــــ
المتنمــــــــر مــن قيامــه بذلــك إلــى إيــذاء الأشخــــــاص أو اخافتهــم أو إحراجهــم، ومـــــا 

إلــى ذلــك.

ومــن الأمثلـــة عليـــه:

٭ نشر الشائعات عن نشر صور متعلقة بشخص ما على وسائل التواصل الاجتماعي.

٭ إرسال رسائل تحمل أذى وعنف وتهديد إلى أشخاص من خلال منصات الدردشة.

إرســال رســائل ســيئة مــن حســابات وهميــة فيهــا انتحــال للشــخصية نيابــة عــن  ٭ 
أشخاص آخرين.
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                   ما هــو التحرش الإلكتروني ؟
                   وما هي بعض الأمثلة عليه؟

يعــرّف التحــرش الإلكترونــي علــى أنــه القيــام بــأي عمــل جنســي غيــر مرغــوب بــه علــى أي 
منصــة إلكترونيــة خاصــة أو عامــة، ويكــون مــن خــلال الصــور، الفيديوهــات، المنشــورات، 
والرســائل، وذلــك مــا يجعــل الفــرد يشــعر بالتهديــد، الاســتغلال، الكــره، الإذلال، أو التحيّــز 

والتمييــز الجنســي ضــده.

ومن الأمثلة عليه: 

٭ مشاركة مقاطع الفيديو والصور الحميمية بطريقة غير توافقية.

٭ الاستغلال والإكراه والتهديد.

٭ التنمر الجنسي.

                   ما هو الابتزاز الإلكتروني؟

هــو اســتخدام المجــرم الوسائــــل الإلكترونيــة المختلفــة لابتــزاز وتهديــد الطــرف الآخــر 
لإجبــاره علــى القيــام بأفعــال أو الامتنــاع عــن فعلهــا.

                   ما هو انتزاع الفدية؟

ــي  ــارة الت ــج الض ــات أو البرام ــن الفيروس ــوع م ــى ن ــق عل ــمية تطل ــي تس ــة ه ــزاع الفدي انت
تســتهدف بيانــات الضحيــة؛ فتقــوم بتشــفيرها، ويتطلــب مــن الضحيــة دفــع فديــة 
ليتــم فــك التشــفير والإفــراج عــن البيانــات، وإذا تخلّــف الضحيــة عــن دفــع الفديــة فــإن 

ــة. ــة الفدي ــادة قيم ــات، أو زي ــح البيان ــدد بمس ــي يه الجان

                   ما هي أشكال الابتزاز الالكتروني؟

الجنســي،  العاطفــي،  المالــي،  الابتــزاز، فمنهــا  يوجــد أشــكال وأنــواع مختلفــة مــن 
بالفيديوهــات. الابتــزاز  أو  بالصــور،  يكــون  الــذي  الإلكترونــي  والابتــزاز  والسياســي، 

                   ما هي أسباب الابتزاز الإلكتروني؟

ــه  ــام ب ــرم القي ــع بالمج ــادي تدف ــون م ــا يك ــا م ــباب منه ــع لأس ــزاز يرج ــام بالابت إن القي
ــي، وكل  ــي أو سياس ــي أو جنس ــون انتقام ــا يك ــا م ــة، ومنه ــن الضحي ــال م ــب الم لكس

-26

-27

-28

-29

-30



9

ذلــك يــؤدي إلــى الإضــرار بالضحيــة نتيجــة التعــدي علــى خصوصياتــه، واســتخدامها 
ــزاز. ــادة للابت كم

                   ما هي أضرار استخدام مواقع التواصل الاجتماعي؟

يوجد أضرار عديدة لاستخدام مواقع التواصل الاجتماعي، ومنها:

ــى  ــة إل ــع بالإضاف ــى أرض الواق ــخصية عل ــل الش ــل والتواص ــارات التفاع ــن مه ــل م ٭ تقل
إضعاف العلاقات الاجتماعية.

٭ إضاعة الوقت لوجود كم هائل من المواد الترفيهية الجاذبة.

٭ قضــاء وقــت طويــل علــى مواقــع التواصــل قــد يســبب الإدمــان عليهــا، ممــا يجعــل 
تركها صعبا.

٭ ضياع هوية وثقافة الأفراد واستبدالها بالهوية العالمية.

٭ انعدام الخصوصية بجعل كل المعلومات متاحة عليها.

٭ هشاشة تكوين الصداقات.

٭ انتحال الشخصيات يكون بطريقة أسهل على مواقع التواصل الاجتماعي.

٭ استغلال هذه المواقع لأغراض يُقصد بها الإضرار والإيذاء.

                   ما هي وحدة مكافحة الجرائم الإلكترونية؟

نتيجــة لانتشــار التكنولوجيــا مؤخــراً واســتخدام الهواتــف الذكيــة وكثــرة المواقــع 
ــة  ــم الالكتروني ــو الجرائ ــم ه ــن الجرائ ــد م ــوع جدي ــار ن ــى انتش ــا أدى إل ــة أيض الالكتروني
ــدة  ــريعات جدي ــاك تش ــون هن ــن أن يك ــد م ــك لا ب ــة، لذل ــم الحديث ــن الجرائ ــد م ــي تع الت
ــن  ــارة ع ــي عب ــة ه ــة الالكتروني ــة، فالجريم ــم الحديث ــذه الجرائ ــى ه ــات عل ــرض عقوب تف
أي نشــاط الكترونــي يتــم بطــرق غيــر مشــروعة أثنــاء التعامــل بهــذا النشــاط بيــن النــاس. 
ــة  ــت مديري ــة وأحدث ــم المعلوماتي ــمية الجرائ ــة الهاش ــة الأردني ــت المملك ــد كافح وق
الأمــن العــام فــي إدارة البحــث الجنائــي عــام 2008م “قســم الجرائــم الالكترونيــة”، كمــا 
ــم  ــة الجرائ ــدة مكافح ــمى “وح ــت مس ــك تح ــام 2015م وذل ــي الع ــره ف ــت بتطوي قام
ــراً  ــداً كبي ــي الأردن جه ــة ف ــة الالكتروني ــة الجريم ــدة مكافح ــدم وح ــة”، و تق الالكتروني
للتوعيــة المجتمعيــة حــول مخاطــر هــذه الجرائــم ســواء علــى المواطنيــن أو علــى 
المجتمــع، كمــا تعمــل بالمشــاركة مــع الشــركات والمؤسســات الدوليــة والمحليــة 
وشركـــــــات  والماليــــــة  والمصرفيــة  الخاصــــــة  المؤسســات  إلـــــى  أيضــا  بالإضافــة 
وهــو  لهــا  الرئيســي  الهــدف  لتحقيــق  المدنــي  المجتمــع  ومؤسســـــات  الاتصــالات 

مكافحــة الجرائــم الالكترونيــة.
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                   ما هـــي الخطوات القانونية التي يجـــب إتباعها للقيام 
برفع قضية على مرتكب الجريمة الإلكترونية؟

بخصــوص رفــع الدعــوى فــي هــذه الأحــوال فإنــه يتــم عــن طريــق تقديــم بــلاغ مباشــر 
ــاكي  ــدى الش ــا ل ــام وم ــة للنظ ــال مخالف ــن أفع ــع م ــا وق ــرح م ــه ش ــم في ــرطة يت للش
ــا  ــر به ــداد محض ــة وإع ــي الواقع ــق ف ــرطة بالتحقي ــوم الش ــره تق ــى إث ــات. وعل ــن بيان م
ومــن ثــم إرســالها إلــى هيئــة التحقيــق والادعــاء العــام التــي تباشــر التحقيــق لتكييــف 
ــداد  ــام لإع ــه الاته ــه توجي ــاء علي ــام وبن ــا بالنظ ــرر له ــف المق ــا الوص ــة وإعطائه الواقع
لائحــة اتهــام ودعــوى عامــة تحيلهــا للمحكمــة الجزائيــة للنظــر والحكــم فيهــا حســب 

ــام. ــرع والنظ الش

                   ما هي معوقات إثبات الجريمة الإلكترونية؟

ــة  ــم الإلكتروني ــي الجرائ ــاة ف ــي، لأن الجن ــل المرئ ــاب الدلي ــة، وغي ــار الجريم ــاء آث أ-   اختف
يتمتعــون بقــدرة فائقــة علــى إخفــاء أي آثــار ماديــة ملموســة علــى جرائمهــم.

ب   صعوبــة الوصــول إلــى الدليــل، للإحاطــة بوســائل الحمايــة الفنيــة مثــل: كلمــات الســر 
التي تمنع الوصول إليه.

ج-  سهولة محو وتدمير الدليل في زمن قصير جدا من قبل الجاني.

ــاق  ــن نط ــا ع ــال خروجه ــا واحتم ــب فحصه ــي يج ــات الت ــم المعلوم ــة حج د-  ضخام
إقليم الدولة.

هــــ  الجنــاة فــي الغالــب لا يســتخدمون فــي دخولهــم علــى شــبكة الإنترنــت أجهزتهم، 
ــن  ــة، ولا يمك ــي الدولـــــ ــرة ف ــت المنتش ــي الإنترن ــى مقاهـــ ــدون علـــ ــل يعتمـــ بــــ

معرفة مستخدميها.

و-  أغلــب البيانــات والمعلومــات المتداولــة عبــر الحاســب الآلــي هــي رمــوز مخزنــة علــى 
وســائط ممغنطــة، لا يمكــن الوصــول إليهــا إلا عــن طريــق الحاســب الآلــي، مــن قبــل 

أشخاص مؤهلين لذلك.

                    هــل العاملــون فــي وحــدة مكافحــة الجرائــم الإلكترونيــة   
                     أشخاص مؤهلون للتعامل مع قضايا الجرائم الإلكترونية؟

ــة  ــزة والمدرب ــدات الممي ــن الوح ــي الأردن م ــة ف ــم الالكتروني ــة الجرائ ــدة مكافح إن وح
ــة  ــرة تقني ــا خب ــث له ــام، حي ــكل ع ــة بش ــم الالكتروني ــة الجرائ ــع كاف ــل م ــى التعام عل
طويلــة فــي التعامــل ومعالجــة القضايــا الإلكترونيــة فــي الأردن، والســيطرة عليهــا، 
ــهير  ــب والتش ــال والس ــب والاحتي ــا النص ــي وقضاي ــزاز الالكترون ــا الابت ــج قضاي ــي تعال فه
والقضايــا التــي تتعلــق بتقنيــة المعلومــات وأي قضيــة الكترونيــة أخــرى. وهنــاك شــرطة 
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علــى  تعمــل  الأردن  فــي  الالكترونيــة  الجرائــم  مكافحــة  لوحــدة  تابعــة  إلكترونيــة 
ــة  ــن هوي ــاح ع ــدم الإفص ــع ع ــرية م ــكل س ــة ب ــكوى المقدم ــلاغ والش ــع الإب ــل م التعام
المشــتكي، فعلــى ســبيل المثــل، تقــوم بتتبــع الرســائل التــي تصــل إلــى هاتــف الضحيــة 
مــن المبتزيــن فــي جرائــم الابتــزاز الإلكترونــي حتــى يتمكنــوا مــن تحديــد هويــة المبتــز 

ــة. ــليمه للعدال ــه وتس ــض علي ــن القب ــى حي ــه إل ومتابعت

                   هل هناك عقوبات رادعة لمرتكبي الجريمة الإلكترونية؟ 
                   وما هي هذه العقوبات؟

ــة  ــواردة فيــه، فرفــع عقوب ــات علــى مختلــف الجرائــم ال ــظ مشــروع القانــون العقوب غلّ
الحبــس فــي الفقــرة )أ( مــن المــادة )3( إلــى مــدة لا تقــل عــن ثلاثــة أشــهر ولا تزيــد عــن 
ســنة أو بغرامــة لا تقــل عــن 500 دينــار ولا تزيــد عــن 1000 دينــار، بــدلُا مــن الحبــس أســبوع 
ــى  ــول ال ــم الدخ ــي جرائ ــك ف ــار، وذل ــى 200 دين ــن 100 ال ــة م ــهر أو الغرام ــة أش ــى ثلاث ال
الشــبكة المعلوماتيــة أو نظــام معلومــات دون تصريــح أو بمــا يخالــف أو يجــاوز التصريــح. 
ــة، إذا  ــادة الثالث ــن الم ــن )ب( و )ج( م ــي الفقرتي ــات ف ــون العقوب ــروع القان ــع مش ــا رف كم
ــبكة أو  ــات الش ــام معلوم ــبكة أو نظ ــل الش ــي عم ــر ف ــداث تغيي ــى إح ــول ال أدى الدخ
موقــع الالكترونــي لتصبــح “الحبــس مــدة لا تزيــد عــن ســنتين وبغرامــة لا تقــل عــن 500 

دينــار ولا تزيــد عــن 1000 دينــار.”

                   ما هي عقوبة القرصنة بأنظمة الكمبيوتر في الأردن؟

يعاقــب كل مــن قــام قصــداً بالتقــاط أو باعتــراض أو بالتنصــت أو أعــاق أو حــور أو شــطب 
محتويــات علــى مــا هــو مرســل عــن طريــق الشــبكة المعلوماتيــة أو أي نظــام معلومــات 
ــة أشــهر ولا تزيــد علــى ســنة وبغرامــة لا تقــل عــن )200(  بالحبــس مــدة لا تقــل عــن ثلاث

مائتــي دينــار ولا تزيــد علــى )1000( ألــف دينــار.

                   ما هي الحوسبة السحابية؟ وما هي فوائدها؟

ــتخدم  ــت وتس ــى الإنترن ــد عل ــة تعتم ــر حديث ــة كمبيوت ــي تقني ــحابية ه ــبة الس الحوس
والتخزيــن  والخدمــات  والأجهــزة  الشــبكات  مــن  مجموعــة  عــن  )عبــارة  الســحابة 
والواجهــات التــي يمكــن أن توفــر كخدمــة حوســبة( لتقديــم الخدمــات أينمــا يريدهــا 

العميــل وتوفــر آليــة للوصــول إلــى الخــوادم المختلفــة حــول العالــم.
الفوائد الرئيسية للحوسبة السحابية هي:

1. النسخ الاحتياطي للبيانات وتخزين البيانات.
2. قدرات فعالة للخادم.

3. زيادة الإنتاجية؛
4. فعالة من حيث التكلفة، وتوفر الوقت.
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                   ما الفرق بين الحوسبة السحابية والحوسبة المتنقلة؟

مــا.  حــد  إلــى  متشــابهة  الســحابية  والحوســبة  المتنقلــة  الحوســبة  التعريــف،  فــي 
ــحابية  ــبة الس ــر الحوس ــحابية. وتوف ــبة الس ــوم الحوس ــة مفه ــبة المتنقل ــع الحوس تتب
للمســتخدمين البيانــات التــي يحتاجــون إليهــا عنــد العمــل علــى الســحابة البعيــدة 
للحوســبة المتنقلــة، والتــي تتيــح للمســتخدم الوصــول للبيانــات المخزنــة وتعديلهــا.

                   ما المقصود بـ VPN ؟ ماذا يحتوي؟

ــي  ــة وه ــة الخاص ــبكة الافتراضي ــي الش ــار لـــ )Virtual Private Network( وتعن VPN اختص
ــاء  ــك بن ــل. ويمكن ــد التفاع ــحابية عن ــة الس ــي البيئ ــات ف ــن البيان ــر أم ــة تدي ــحابة خاص س

ــة. ــبكة خاص ــتخدام VPN كش ــة باس ــبكة عام ش

                   ما هي الفوائد الأمنية للحوسبة السحابية؟

خدمــة التطبيــق مرخصــة مــن الحوســبة الســحابية، لذلــك يتــم اســتخدامها فــي إدارة 
ــل  ــر يدخ ــتخدم آخ ــول مس ــي وص ــم ف ــات للتحك ــتخدمون أذون ــح المس ــة ويُمن الهوي

بيئــة الســحابة.

                   ما هو عنوان بروتوكول الإنترنتIP؟

Internet Protocol Address
ــاز  ــي لأي جه ــرف الرقم ــو المع ــة: IP address(  ه ــت )بالإنجليزي ــول الإنترن ــوان بروتوك عن
ــة  ــبكة معلوماتي ــط بش ــت( مرتب ــه انترن ــة، موج ــة طابع ــول، آل ــف محم ــوب، هات )حاس
ــت  ــبكة الإنترن ــة أو ش ــبكة محلي ــت ش ــواء أكان ــت، س ــولات الإنترن ــة بروتوك ــل بحزم تعم

ــف.  ــم الهات ــف رق ــبكات الهات ــي ش ــلا ف ــي مث ــوان الآي ب ــل عن ــعة. يقاب الواس

                   ما هو السطو الإلكتروني؟

ــطو،  ــواع الس ــن أن ــلاف بي ــاك اخت ــي، وهن ــر قانون ــكل غي ــاق بش ــم نط ــتخدام اس ــو اس ه
ــن  ــئ م ــكل خاط ــه بش ــال أو إملائ ــم المج ــرقة اس ــو س ــه ه ــي من ــدف الأساس إلا أن اله
أجــل الاســتفادة مــن زيــادة عــدد زيــارات موقــع الويــب، ويعتبــر الســطو الإلكترونــي أحــد 

ــة. ــم الإلكتروني الجرائ
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                   ما هو التجسس السيبراني )الإلكتروني(؟

ــى  ــة عل ــر القانوني ــب غي ــاليب التلاع ــتخدام أس ــرار باس ــع الأس ــاط لجم ــل أو نش ــو فع ه
الإنترنــت مــن الأفــراد أو المنافســين أو الجماعــات أو الحكومــات أو الأعــداء مــن أجــل 

منفعــة عســكرية أو سياســية أو اقتصاديــة.

                   ما هو التشهير السيبراني )الإلكتروني(؟

التشهيــــــر فــي معنــاه الاصطلاحــي هــو شــهرة مــا كان خفــي أي نشــر البيانــات أو 
المعلومــات التــي تحــــــدث مــن خلــف الســتار وإظهارهــا إلــى العلــن، وفــي غالبيــة 
الأحيــان يحمــل التشــهير هدفــا ســيئا يــؤدي إلــى فضــح شــخصية معينــة أو مجموعــة 

ــراد. ــن الأف م

تعريف التشهير على الانترنت

تبعــا لذلــك فــإن التشــهير الإلكترونــي هــو نشــر أمــر مــا أو لفــت نظــر الــرأي العــام 
ــر،  ــة نظ ــن وجه ــر م ــير وأكث ــن تفس ــر م ــل أكث ــة تحتم ــي حادث ــة ه ــة معين ــو قضي نح
فالقانونيــون علــى ســبيل المثــال، وصفــوا التشــهير الالكترونــي علــى أنــه أداة ردع خاصــة 
ــا مضاعفــة فــي الحيــاة الافتراضيــة  فــي الحديــث عــن المجتمعــات التــي تقضــي أوقات
مقارنــة بالحيــاة الواقعيــة، فيمــا الــرأي العــام الــذي يوظــف أكثــر مــن نصــف جهــده فــي 
التركيــز علــى القضايــا المطروحــة علــى المنصــات الإلكترونيــة أكثــر مــن الموثقة بــالأوراق 
علــى أرض الواقــع، وذلــك ليــس مــن شــأنه أن يخلــق نوعــا مــن التعجــب، فالمجتمعــات 

فــي كل العالــم تســتخدم الانترنــت بنســبة تفــوق الـــ 90 بالمئــة.

وحتــى الأخبــار التــي تتشــكل علــى أرض الواقــع صــارت تتناقــل عبــر شــبكة الإنترنــت 
أســرع إضافــة إلــى الحســابات الرســمية التابعــة لأصحــاب اتخــاذ القــرار ورؤوس الســلطات 

ــا. ــم ومحلي ــي العال ــيطرة ف المس

كل هــذه المؤشــرات تزيــد مــن احتماليــة تقبــل فكرة التشــهير بظاهــرة معينة أو ســلوك 
غيــر مقبــول اجتماعيــا وضمنيــا حســب بروتوكــولات المجتمــع، وبيــن نقــد هــذه الظواهــر 
ــن  ــر ع ــة والتعبي ــق الخصوصي ــن ح ــي تضم ــة الت ــات والديمقراطي ــرة الحري ــاة فك ومراع

الاختــلاف دون الانصيــاع إلــى الركائــز التــي ليــس بالضــرورة تنفيذهــا.

                    ما هو فيروس حشرة الحب؟

أحــد أنــواع البرامــج الخبيثــة التــي تقــوم بنســخ نفســها علــى أجهــزة المســتخدمين مــن 
غيــر معرفتهــم وتســعى إلــى إحــداث خلــل أو تدميــر فــى ملفــات أو جهــاز المســتخدم.
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                   ما هي المطاردة عبر الإنترنت؟

تعتبــر عمليــة المطــاردة عبــر الإنترنــت ممارســة إجراميــة حيــث يســتخدم الفــرد الإنترنــت 
لمضايقــة شــخص مــا أو تهديــده بشــكل منهجــي. ويمكــن ارتــكاب هــذه الجريمــة 
أو  الدردشــة  أوغــرف  الاجتماعــي  التواصــل  وســائل  أو  الإلكترونــي  البريــد  خــلال  مــن 
عمــلاء المراســلة الفوريــة أوأي وســيلة أخــرى عبــر الإنترنــت. يمكــن أن يحــدث المطــاردة 
الإلكترونيــة أيضًــا بالتزامــن مــع الشــكل الأكثــر تقليديــة للمطــاردة ، حيــث يتحــرش 
الجانــي بالضحيــة خــارج الإنترنــت. ويشــار إلــى المطــاردة عبــر الإنترنــت أحيانــا باســم 

“التســلط عبــر الإنترنــت” أو “المطــاردة الإلكترونيــة”. 

                   ما هي القنبلة المنطقية؟

القنبلــة المنطقيــة عبــارة عــن برامــج ضــارة يتــم تشــغيلها بواســطة اســتجابة لأحــد 
الأحــداث، مثــل إطــلاق تطبيــق أو عنــد الوصــول إلــى تاريــخ أو وقــت محــدد. يمكــن 
ــن  ــم تضمي ــث يمكنه ــة، حي ــرق متنوع ــة بط ــل المنطقي ــتخدام القناب ــن اس للمهاجمي
ــغيل  ــد تش ــذه عن ــم تنفي ــروادة، ويت ــان ط ــف، أو حص ــق مزي ــن تطبي ــفي ضم ــود تعس ك

البرنامــج الاحتيالــي.

ويمكــن للمهاجميــن أيضًــا اســتخدام مزيــج مــن برامــج التجســس والقنابــل المنطقيــة 
ــال، يســتخدم مجرمــو الإنترنــت برامــج  ــة لســرقة هويتــك. علــى ســبيل المث فــي محاول
التجســس لتركيــب برنامــج ولــوج لاســلكي ســرا علــى جهــاز الكمبيوتــر الخــاص بــك. 
المســتخدمين  أســماء  مثــل  المفاتيــح،  ضربــات  التقــاط  البرمجيــة  هــذه  وتســتطيع 
وكلمــات المــرور. ويتــم تصميــم القنبلــة المنطقيــة للانتظــار حتــى تقــوم بزيــارة موقــع 
ــل  ــك، مث ــة ب ــاد الخاص ــات الاعتم ــتخدام بيان ــول باس ــجيل الدخ ــك تس ــب من ــب يتطل وي
موقــع مصرفــي أو شــبكة اجتماعيــة. وبالتالــي، فــإن هــذا ســيؤدي إلــى اســتخدام 
ــة  ــاد الخاص ــاط أوراق الاعتم ــلكي والتق ــوج اللاس ــج الول ــذ برنام ــة لتنفي ــة المنطقي القنبل

ــد . ــم بعي ــى مهاج ــالها إل ــك وإرس ب

                   ما هي الفيروسات الضارة وبرامج الويب؟

ــار.  ــر ض ــون غي ــر هــو برنامــج مخفــي فــي برامــج أخــرى، وعــادة مــا يك فيــروس الكمبيوت
ــة  ــات القابل ــي الملف ــا ف ــها وإدراجه ــن نفس ــخ ع ــاء نس ــى إنش ــادرة عل ــات ق والفيروس
ــة -  ــراءات الخبيث ــض الإج ــروس ببع ــوم الفي ــا يق ــادة م ــرى. وع ــج الأخ ــن البرام ــذ م للتنفي

ــا. ــات أو إتلافه ــرقة البيان ــال ، س ــبيل المث ــى س عل
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                   ما هو التزوير والتزييف الحاسوبي؟

التزويــر الإلكترونــي : هــو تغييــر للحقيقــة يــرد علــى مخرجــات الحاســوب الآلــي، ســواء 
تمثلــت فــي مخرجــات ورقيــة مكتوبــة، كتلــك التــي تتــم عــن طريــق الطابعــة، أو كانــت 

مرســومة عــن طريــق الرســم.

ــة  ــررات الإلكتروني ــي المح ــة ف ــر الحقيق ــه” تغيي ــى أن ــي عل ــر الإلكترون ــرف  التزوي ــا يُع كم
ــأي وســيلة وذلــك بغيــة اســتعمالها.  ب

                   ما هو غسيل الأموال الإلكترونية؟

غســل الأمــوال عبــر الإنترنــت جريمــة ناتجــة عــن أعمــال وأنشــطة إجراميــة حققــت عوائــد 
ماليــة ضخمــة مــن الأمــوال القــذرة الناتجــة عــن أعمــال غيــر شــرعية يعــاد ضخهــا فــي 
الاقتصــاد العالمــي عبــر شــبكة الإنترنــت باســتخدام النقــود الإلكترونيــة أو بطاقــات 
ــا  ــهم، وغيره ــداول الأس ــت، أو ت ــر الإنترن ــراء عب ــرية بالش ــً س ــل أرقام ــي تحم ــحب الت الس

مــن الأنشــطة التجاريــة والماليــة التــي تتــم عبــر شــبكة الإنترنــت.

                   ما هو الإرهاب السيبراني/ الإلكتروني؟

غالبًــا مــا يتــم تعريــف الإرهــاب الســيبراني علــى أنــه أي هجــوم متعمــد وذو دوافــع 
سياســية ضــد أنظمــة المعلومــات والبرامــج والبيانــات التــي تهــدد بالعنــف أو تــؤدي 
إلــى العنــف. يتــم توســيع التعريــف أحيانًــا ليشــمل أي هجــوم إلكترونــي يخيــف أو يولــد 

ــتهدفين. ــكان المس ــدى الس ــوف ل الخ

                      ما هي الأنواع العشرة الشائعة للهجمات السيبرانية/الإلكترونية؟

1( البرامج الضارة
2( الحرمان من الخدمة

3( رجل في الوسط
4( التصيد

SQL 5( حقن
6( استغلال يوم الصفر

DNS 7( أنفاق
8( التنصت

9( الوصول المباشر
10( البرمجة النصية عبر المواقع
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بإمكانــك معرفــة المزيــد عــن أبــرز الهجمــات الســيبرانية خــلال عــام 2021 بالعربيــة مــن 
خــلال زيــارة الموقــع التالــي:

https://www.rmg-sa.com

                   ما المقصود بالــ HTTP  و HTTPS وأيهما أكثر أمانا؟ 

Hypertext Transfer Protocol  وتعنــي بروتوكــول نقــل النــص  هــي  اختصــار لـــ   HTTP
الشــبكة  فــي  البيانــات  لنقــل  انتشــاراً  والأكثــر  الرئيســة  الطريقــة  وهــو  التشــعبي 

)الإنترنــت(؛ العالميــة  العنكبوتيــة 

ــول  ــي بروتوك ــار لـــ Hypertext Transfer Protocol Secure وتعن ــي اختص ــا HTTPS فه  أم
ــع  ــعبي م ــص التش ــل الن ــول نق ــن بروتوك ــج م ــو مزي ــن  وه ــعبي الآم ــص التش ــل الن نق
ــب.  ــادم الوي ــبكة خ ــن ش ــد تأمي ــفرة وتحدي ــالات المش ــر الاتص ــول لتوفي ــة بروتوك خدم

ــف. ــن التعري ــر م ــا يظه ــن HTTP كم ــا م ــر أمان HTTPS أكث

                   ما فائدة برنامج مكافحة الفيروسات )Anti-Virus(؟

1( أمن البيانات.

2( الحماية من الفيروسات وبرامج التجسس والبرامج الضارة.

3( الحمايــــــة مــن الجــذور الخفيــة، وأحصنــة طــروادة، وهجمــات التصيــد، وهجمــات 

البريد العشوائي.

4( الحماية من التهديدات السيبرانية.

                   ما هو خرق البيانات؟

ــركة  ــا أو ش ــرد م ــيبراني لف ــن الس ــر الأم ــراق تدابي ــم اخت ــا يت ــات عندم ــرق البيان ــدث خ يح
ــات.  ــى المعلوم ــه إل ــرح ب ــر المص ــول غي ــمح بالوص ــا يس مم

يمكـــــن أن يكــون ضــارًا بشكــــــل لا يصــدق بســمعة الشــركات وكذلــك الأفــراد إذا تــم 
ــم. ــذ معلوماته أخ

ــا اتخــاذ تدابيــر لحمايــة البيانــات الشــخصية ويجــب عليهــا  يتعيــن علــى الشــركات قانونً
إخطــار أي شــخص قــد يتأثــر بانتهــاك محتمــل.
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                   ما هي البرمجيات الخبيثة؟

هــي برامــج ضــارة بمجــرد دخولهــا  إلــى نظــام الهاتــف أو الحاســوب، يمكــن أن تتســبب 
الخبيثــة  للبرمجيــات  ويمكــن  للمعلومــات.  ســرقة  أو  تعطيــل  أو  ضــرر  حــدوث  فــي 
الوصــول إلــى نظامــك إذا نقــرت علــى رابــط إلكترونــي أو فتحــت مرفقًــا ضــارًا فــي رســالة 

ــال. ــبيل المث ــى س ــي عل ــد إلكترون بري

                   كيف تعرف أنك تعرضت للاختراق الإلكتروني؟

ــم  ــه ت ــا أن ــح دائمً ــن الواض ــس م ــائعة ولي ــة ش ــدات الإلكتروني ــإن التهدي ــظ ، ف ــوء الح لس
اختــراق أمنــك الإلكترونــي. ومــع ذلــك، قــد يشــير مــا يلــي إلــى تعرضــك للاختــراق ويجــب 

عليــك اتخــاذ إجــراء علــى الفــور لمنــع أي ســوء اســتخدام أو ضــرر آخــر.

1( عــدم القــدرة علــى تســجيل الدخــول إلــى حســاب )ليــس نتيجــة نســيان كلمــة المــرور 
الخاصة بك(.

2( بدء تشغيل البرامج غير المعروفة عند تشغيل الكمبيوتر.

3( الرسائل الإلكترونية التي يتم إرسالها من حسابك إلى آخرين، والتي لم ترسلها.

4( منشورات على وسائل التواصل الاجتماعي من حسابك لم تقم بإنشائها.

ــن أو  ــع معي ــارة موق ــى زي ــك عل ــد تشجعــــ ــي قــــ ــة )الت ــذ المنبثقــــ ــور النواف 5( ظهـــــ
تنزيل برنامج(.

6( جهــاز الكمبيوتــر الخــاص بــك لا يعمــل كمــا هــو معتــاد - علــى ســبيل المثــال يبــدو أنــه 
أبطىء أو يتعطل بشكل متكرر.

                   كيف يمكنني تعزيز الأمن السيبراني/الإلكتروني؟

1( إعطاء الأولوية للأمن السيبراني.
2( لا تهمل حماية بيانات وخصوصية عملائك.

3( اتباع سياسة حماية صحية ومناسبة.
4( كلمات السر ليست كافية.

5( لا تثق بأحد.
6( احذر من الرسائل الخادعة للدعم الفني.

7( إعطاء الأولوية لأمن شبكات الجيل الخامس.
8( العمل عن بعد ومتطلبات الحماية.

9( بناء علاقات أوثق بين المطورين وفريق الأمن السيبراني.
10( الاستعانة بمصادر خارجية للأمن السيبراني.
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                   ما هي برامج التجسس وأحصنة طروادة؟

أحصنــة طــروادة وبرامــج التجســس هــي الأدوات الخبيثــة التــي يمكــن لمجــرم الإنترنــت 
اســتخدامها كجــزء مــن هجومــه للحصــول علــى وصــول غيــر مصــرح بــه وســرقة 

المعلومــات مــن الضحيــة.

                   ما هو التصيد الاحتيالي؟

ــل  ــة مث ــات الحساس ــى المعلوم ــول إل ــتخدم للوص ــة تس ــة إجرامي ــو ممارس ــد ه التصي
بيانــات بطاقــة الائتمــان مــن الضحايــا، والأكثــر شــيوعًا هــو اســتخدام الميــزات التــي 
يســمح بهــا الصــوت عبــر بروتوكــول الإنترنــت )VoIP( وهــي مــن أكثــر الطــرق شــيوعًا 

لســرقة الهويــة.

                   ما هي طرق الوقاية من الجرائم الإلكترونية؟

والتأكــد مــن  إعلانــات  الحيطــة والحــذر وعــدم تصديــق كل مــا يصــل مــن  أخــذ  ٭ 
مصداقيتها عن طريق محركات البحث الشهيرة. 

٭ تجنب فتح أي رسالة الكترونية مجهولة المصدر بل المسارعة إلى إلغائها. 

ــن  ــب م ــي تُصعّ ــدة الت ــات الجي ــق للمواصف ــل مطاب ــري بشكــــــ ــم الس ــع الرق ٭ وضــــ
عملية القرصنة. 

٭ الحــرص علــى المعلومــات الشــخصية والحاســب الشــخصي وذلــك بوضــع برامــج 
الحماية المناسبة.

٭ للوصــول إلــى معلوماتــك الشــخصية، اقــرأ أحــدث الطــرق التــي يبنــي بهــا المتســللون 
حيل التصيد الاحتيالي.

ــت  ــم بتثبي ــى، ق ــد الأدن ــى الح ــا إل ــوب فيه ــر المرغ ــات غي ــدات والهجم ــل التهدي ٭ لتقلي
جدار حماية على جهاز الكمبيوتر الخاص بك.

٭ عند فتح رسائل البريد الإلكتروني والنقر فوق الروابط، كن حذرًا. 

٭ عند تنزيل محتوى من مصادر لم يتم التحقق منها، يجب أن تقرأ بعناية.

٭ بالنســبة لأي موقــع ويــب يتــم فيــه تخزيــن المعلومــات الشــخصية، قــم بإنشــاء 
كلمات مرور قوية. 
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ــج للجماعــات الإرهابيــة عبــر أنظمــة                     هــل الدعــم والتروي
                   المعلومات جريمة يعاقب عليها القانون؟ 

نعــم، إن وضــع إعجــاب أو إعــادة نشــر أو مشــاركة منشــورات لجماعــات أو تنظيمــات 
ــة  ــى بتهم ــد أدن ــجن كح ــي الس ــنتين ف ــس س ــك للحب ــد يعرض ــة ق ــة أو متطرف إرهابي

الترويــج لجماعــات إرهابيــة.

                   كيــف نحمــي الأطفــال مــن المــواد الإباحيــة عبــر الإنترنــت؟

٭  اســتخدام أدوات الأمــان الخاصــة بالعائــلات: تتوفــر هــذه الأدوات فــي إعــدادات جهــاز 
الكمبيوتر الشخصي وفي أي جهاز إلكتروني آخر يستخدمه الأطفال.

٭  تثبيــت أدوات الرقابــة علــى جميــع الأجهــزة التــي يســتخدمها الطفــل أو المراهــق 
للدخول إلى الإنترنت.

.)History( ٭ البحث بين الحين والآخر في سجل التصفّح

٭ مراجعة التطبيقات الموجودة على الهاتف أو الجهاز اللوحي. 

٭ اعتماد السرية في الصفحات الشخصية.

٭ مراقبة سلوك الطفل أو المراهق.

٭  متابعة الأهل الحثيثة لأطفالهم.

ــتخدام  ــال باس ــماح للأطف ــب للس ــر المناس ــو العم ــا ه                    م
                   وسائل التواصــل الاجتماعي بحيث يكونوا قادرين علـــى 

                   التمييز بين النافع والضار؟

لا زال العمــر المثالــي الــذي يســمح عنــده للأطفــال بإمكانيــة اســتخدام مواقــع التواصــل 
الاجتماعــي موضوعــا مثيــرا للجــدل.

ــى  ــام إل ــي الانضم ــب ف ــخص الراغ ــن الش ــى لس ــد الأدن ــدان، الح ــن البل ــد م ــي العدي ف
مواقــع وســائل التواصــل الاجتماعيــة مثــل الفيــس بــوك، ســناب شــات..إلخ هــو 13 عامــً. 

                   كيف نحمي الأطفال من الجرائم الإلكترونية؟ 

٭ قم بتوعية الطفل بالإجراءات الأكثر موثوقية للحفاظ على الأمن الإلكتروني.

ــه  ــت مع ــح الإنترن ــة وتصفّ ــلامة الافتراضي ــول الس ــه ح ــدث إليـــــ ــه، وتح ــاور معـــــ ٭ تح
لزيادة التوعية.
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إن كنــت لا تجيــد اســتخدام الوســائل التكنولوجيــة، لا تستســلم! يمكنــك أن تلعــب 
ــب  ــك. أطل ــه تعليم ــب من ــك واطل ــع طفل ــاطة م ــكل بس ــس ب ــن. اجل ــة الأب الفط لعب
منــه أن يعلّمــك كيفيــة اســتخدام البرامــــــج التــي يدخــل إليهــا. بهــذه الطريقــة، يمكنك 
ــا علــى الإنترنــت وتوجيهــه  ــة التــي يقــوم بهــا الطفــل يوميً الاتّصــال بصميــم الأنشطـــ

فــي الوقــت عينــه.

ــل  ــا مث ــة بطبيعته ــات خاص ــاركة أي معلوم ــدم مش ــة ع ــل لناحي ــة الطف ــم بتوعي ٭ ق
الصــور الشــخصية. قــل لــه ألا يشــارك معلومــات مثــل اســمه الكامــل، وعنوانــه، واســم 
مدرســته، ورقــم هاتفــه، وكلمــات المــرور الخاصــة بــه، لأســباب أمنيــة. انصحــه بعــدم 
نشــر مثــل تلــك المعلومــات أو تقديمهــا كــردّ علــى الأســئلة التــي يتلقاهــا عبــر الإيميــل 
أو الرســائل الخاصــة، أو غرفــة الدردشــة، أو المنتديــات. ســاعد طفلــك علــى فهــم مــا 

تقصده بجهات الاتّصال غير المناسبة. 

ــي  ــات الت ــك والجهـــ ــا طفلـــــ ــي يرتاده ــع الت ــى المواقـــ ــرّف إل ــلاع. تع ــى اط ــقَ عل ٭ اب
يتواصل معها. 

٭ اســتخدم برامــج فلتــرة أو مراقبــة. جهّــز نفســك بالحــرص علــى أن تحمــي طفلــك علــى 
الإنترنت حتّى لو لم تكن موجودًا لمراقبته.

ــار  ــح خي ــة تتي ــة الموثوق ــع الإلكتروني ــم المواق ــة. معظ ــة أبوي ــتخدم أدوات مراقب ٭ اس
الرقابة الأبوية التي يمكنك استخدامها.

٭ طبّق جميع الإعدادات المتعلّقة بالخصوصية.

بــك  الخاصــة  المــرور  وكلمــات  المســتخدمين،  وأســماء  حســاباتك،  مــع  تعامــل  ٭ 
علــى أنهــا معلومــات حسّاســة. اختــر اســم المســتخدم الخــاص بــك بعنايــة بالنســبة 

للحسابات والإيميلات.

٭ لا تتــردّد أبــدًا فــي الاتّصــال بالشــرطة. فــي حــال صــادف طفلــك أو أطفالــك جهــة 
اتصال غير مناسب، بلّغ وحدة الجرائم الإلكترونية فورًا بذلك. 

                   كيـــف استخدم كلمة سر قوية جدا لحمايـــة حساباتي 
                   الإلكترونية؟ ومـا هـي التوصيـــات؟

تذكّرهــا  يُمكنــه  الــذي  الوحيــد  الشــخص  بأنــك  القويــة  المــرور  تتميــز كلمــة 
مــن خــلال: ذلــك  آخــر تخمينهــا، ويمكــن  أي شــخص  ويســتحيل علــى 

٭ استخدام كلمة مرور مختلفة لكل حساب.

٭ استخدام كلمات مرور طويلة لكن يسهل تذكرها بربطها مع أمور تعرفها.

٭ تجنب استخدام المعلومات الشخصية والكلمات الشائعة.

٭ قم بتغيير كلمة السر بين الحين والآخر ولا تستخدمها لفترة طويلة. 

-67



23

                   ما هي المصادقة الثنائية؟ وكيف تعزز حماية 
                   حساباتك الإلكترونية؟

هــي إجــراء أمنــي يتمثــل بطلــب المصادقــة مرتيــن لتأكيــد هويــة المســتخدم. وعندمــا 
يتــم تضميــن البيانــات الحساســة، مثــل المعامــلات الماليــة عبــر الإنترنــت غالبًــا مــا تكــون 
المصادقــة الثنائيــة مطلوبــة. تتطلــب المصادقــة ذات العامليــن إجــراء أمــان ثــانٍ لتأكيــد 
هويتــك. قــد يكــون الإجــراء الأمنــي الثانــي هــو التعــرف علــى الصــوت أو الوجــه أو بصمــة 
إصبعــك، أو قــد تكــون كلمــة مــرور لمــرة واحــدة )OTP( وهــي رمــز يتــم إرســاله إمــا إلــى 
تطبيــق مصادقــة آمــن علــى جهــازك أو جهــاز الكمبيوتــر أو يتــم إرســاله عبــر رســالة نصية 
إلــى هاتفــك الذكــي. يجــب إعــادة الرمــز مــرة أخــرى لمصادقــة معاملتــك. يتــم إنشــاء 
ــة،  ــه مطلوب ــون في ــذي تك ــت ال ــي الوق ــوائي ف ــكل عش ــدة بش ــرة واح ــرور لم ــة الم كلم
ــة إذا لــم يتــم  وهــي صالحــة للاســتخدام مــرة واحــدة فقــط وعــادة مــا تنتهــي المهل

اســتخدامها خــلال فتــرة زمنيــة محــددة وقصيــرة.

                   كيــف أقــوم بعمــل المصادقــة الثنائيــة لحســابي علــى 
                   تطبيق واتساب؟

يدعــم تطبيــق التراســل الفــوري واتســاب ميــزة التأميــن التــي تُعــرف باســم المصادقــة 
ــد  ــل آي أو إس iOS وأندروي ــي التشغيــــ ــى نظام ــة Two-Factor Authentication عل الثنائي
ــع  ــلال بض ــا خ ــر أمانًــ ــك أكثـــــ ــل حسابــــ ــا جعـــ ــن خلالهـــ ــك م ــي يمكن Android، والت

ــط. ــق فق دقائ

الطــرق  أهــم  مــن   Two-Factor Authentication الثنائيــة  المصادقــة  طريقــة  تعتبــر 
ــى  ــة إل ــق إضافي ــوة تحق ــف خط ــا تضي ــث أنه ــاباتك، حي ــن حس ــي تأمي ــتخدمة ف المُس
عمليــة تســجيل الدخــول الخاصــة بحســاباتك، فبــدلًا مــن إدخــال اســم المســتخدم 
وكلمــة المــرور فقــط لتســجيل الدخــول إلــى أحــد الحســابات يتــم إرســال كــود جديــد 
مختلــف إلــي هاتفــك لتســتخدمه فــي كل مــرة تقــوم فيهــا بالدخــول إلــي حســابك، 

ــام. ــذه الأي ــي ه ــا ف ــرًا مهمً ــالات أم ــات الاتص ــان تطبيق ــى أم ــاظ عل ــد الحف ــث يُع حي

إليك كيفية تفعيل ميزة المصادقة الثنائية على واتساب:
ــة،  ــهل للغاي ــر س ــاب أم ــق واتس ــى تطبي ــة عل ــة الثنائي ــزة المصادق ــل مي ــر تفعي ــد أم يع
ولكــن فــي البدايــة تأكــد مــن أنــك تســتخدم أحــدث إصــدار مــن التطبيــق، يمكنــك القيام 
بذلــك عــن طريــق الذهــاب إلــى متجــر جوجــل بــلاي Google Play بالنســبة لمســتخدمي 
نظــام أندرويــد أو آب ســتور بالنســبة لمســتخدمي نظــام آي أو إس  ومعرفــة مــا إذا كان 
ــة  ــوات التالي ــع الخط ــم اتب ــا، ث ــم بتثبيته ــم تق ــق ل ــدة للتطبي ــات جدي ــاك أي تحديث هن

لتفعيــل ميــزة المصادقــة الثنائيــة:
٭ انتقل إلى تطبيق واتساب.

ــك  ــتفتح ل ــة س ــن الشاش ــن م ــوي الأيم ــب العل ــي الجان ــة ف ــز القائم ــى رم ــر علــــ ٭ انقــــ
قائمة خيارات.
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.Settings ٭ اضغط على الإعدادات

.Account ٭ اضغط على الحساب

.Two-step verification ٭ ثم اضغط على خيار المصادقة الثنائية

٭ اضغط على زر التفعيل Enable الموجود أسفل الشاشة.

٭ بعــد ذلــك ســتتم مطالبتــك بإدخــال رمــز مــرور مكــون مــن ســتة أرقــام، ثــم تأكيــده 
ــه  ــم لأن ــذا الرق ــر ه ــدًا أن تتذك ــم ج ــن المه ــرى، م ــرة أخ ــم م ــال الرق ــق إدخ ــن طري ع
ســيكون كلمــة المــرور الجديــدة التــي ســتفتح مــن خــلال حســابك علــى واتســاب 

بشكل أساسي.

ســتتم مطالبتــك بإدخــال عنــوان بريــد إلكترونــي، سيســتخدمه تطبيــق واتســاب  ٭ 
ــيت  ــدت أو نس ــة إذا فق ــة الثنائي ــل المصادق ــتخدامه لتعطي ــك اس ــط يمكن ــال راب لإرس

رمز المرور.

٭ بعــد الانتهــاء مــن هــذه الخطــوات ســتتمكن مــن تأميــن حســابك علــى واتســاب، 
وعندمـــــا تريــد استخــــــدام تطبيــق واتســـــــاب بعــد ذلــك ســتحتاج إلــى إدخــال رقــم 

رمز المرور.

٭ تجــدر الإشــارة إلــى أنــه مــا لــم يُطلــب منــك مــن خــلال رســالة بريــد إلكترونــي مباشــرة 
ــي  ــط ف ــى أي رواب ــط عل ــدم الضغ ــك ع ــب علي ــة فيج ــة الثنائي ــزة المصادق ــل مي تعطي
رســائل البريــد الإلكترونــي التــي قــد يتــم إرســالها، لأنهــا قــد تكــون مزيفــة، وهدفهــا 

اختراق حسابك. 

                      كيف أقوم بعمل المصادقة الثنائية لحسابي على فيسبوك؟

يمكن عمل المصادقة الثنائية على فيسبوك كالتالي:

1(   قم بتسجيل الدخول إلى حساب فيسبوك الخاص بك.

2(   اضغط على خيار المثلث المقلوب في أعلى يسار مع الانتقال إلى “الإعدادات”.

3(   انتقل إلى “الأمان وتسجيل الدخول”.

4(   ضمـــــــــن “الأمــــــان وتســجيل الدخـــــــول” ســيكون خيــارات مثــل “تغييــر كلمــة 
ــد  ــخصي” وتوجـــ ــك الش ــورة ملفـــــ ــتخدام ص ــول باس ــل الدخ ــرور” و “تسجيــــــ الم

أدناه “المصادقة الثنائية”.

5(   اضغط على “استخدام المصادقة الثنائية”.

ويوجــد خياريــن يمكــن مــن خلالهــم عمــل المصادقــة الثنائيــة، الأول هــو خيــار “الرســالة 
النصيــة” والثانــي هــو المصادقــة باســتخدام تطبيــق، يمكــن اختيــار مــا يناســبك منهمــا.
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                   كيــف أقــوم بعمــل المصادقــة الثنائيــة لحســابي علــى 
                   الجيميل )Gmail(؟

تفعيل ميزة “التحقّق بخطوتين” أو المصادقة الثنائية يتم كالتالي:

.Google 1( افتح حساب

2( في لوحة التنقل، اختَر الأمان.

3( ضمن “تسجيل الدخول إلى Google”، اختَر التحقّق بخطوتين   البدء.

4( اتّبِع الخطوات التي تظهر على الشاشة.

بعــد تفعيــل “التحقّــق بخطوتيــن”، عليــك إكمــال خطــوة ثانيــة لإثبــات هويتــك عنــد 
ــال  ــك Google إكم ــتطلب من ــابك، س ــة حس ــي حماي ــاعدة ف ــول. وللمس ــجيل الدخ تس

ــدّدة. ــة مح ــوة ثاني خط

                    مــاذا أفعــل إذا كان طفلــي متورطــا فــي التنمــر عبــر الإنترنــت؟

ــواء  ــر، س ــف التنم ــي مواق ــاركوا ف ــن ش ــال الذي ــع الأطف ــتجيبًا لجمي ــا ومس ــن داعمً ٭  ك
كانوا يتعرضون للتنمر أو يتنمرون على الآخرين )أو كلاهما(.

ــد لا  ــد. ق ــل الج ــى محم ــر عل ــذ الأم ــدًا وخ ــتمع جي ــة: اس ــة الكامل ــى القص ــل عل ٭  احص
يكــون الأمــر بســيطًا، وقــد يكــون الطفــل أو المراهــق هدفًــا للتنمــر أو ربمــا يتنمــر علــى 

شخص ما أيضًا.

٭  ضــع خطــة لمعالجــة الموقــف مــع طفلــك. اســأل عمــا يمكنــك فعلــه للمســاعدة، 
واجعــل إجابــات الطفــل أســاس الخطــة. ناقــش مــا ســيفعله كل واحــد منكــم.
احصــل علــى مســاعدة. ابحــث عــن مستشــارين أو خبــراء آخريــن مدربيــن علــى التعامــل 

مع الأطفال الذين تعرضوا للتخويف أو التنمر على الآخرين.

بالنسبة لطفل يتعرض للتنمر عبر الإنترنت:

٭  لا تقــم بلــوم الشــخص المســتهدف مــن التنمــر - حتــى لــو كان هــو مــن بدأهــا. لا أحــد 
يستحق أن يتعرض للتنمر.

٭  نصح الأطفال بعدم الرد أو الانتقام.

٭  احتفظ بالمواد في حالة احتياج السلطات المعنية إليها.

٭  أبلغ عن التنمر الإلكتروني إلى موقع الويب أو الشركة التي حدثت فيها الإساءة.

٭  إذا شعرت أن طفلك معرض لخطر جسدي، فاتصل بالشرطة على الفور.

بالنسبة لطفل يتنمر على شخص ما عبر الإنترنت:

٭  حاول أن تفهم مصدر سلوك التنمر. )لكن لا تدع الأسباب تصبح أعذارًا(.
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٭  كن داعما. إنه السلوك، وليس الطفل، هذا ما تود أن تعالجه.

ــام  ــذار أو القي ــم اعت ــل تقدي ــض، مث ــق التعوي ــل أو المراه ــن للطف ــف يمك ــش كي ٭  ناق
بعمل صالح للشخص الذي يتعرض للتنمر.

                   كيف أحمي نفسي من التحرش الإلكتروني؟

أولًا- رفع مستوى الحماية الذاتية على الإنترنت.

ثانيً- اكتساب المعرفة اللازمة بالاستخدام الآمن للإنترنت.

ثالثً- اللجوء إلى القانون لمحاسبة المتحرش.

رابعً- تثقيف الضحايا والفئات المحتمل تعرضها للتحرش الجنسي الإلكتروني.

خامسً- تثقيف المتحرشين أنفسهم.

                   مــا هــي الخطــوات التــي يجــب اتباعهــا إذا كنــت مضطــرا 
                   لبيع هاتفك الذكي؟ 

1( نزع شريحة الهاتف
أول شــيء يجــب القيــام بــه هــو إخــراج شــريحة الهاتــف حتــى لــو كنــت ســتحصل علــى 
شــريحة جديــدة؛ لأن الشــريحة القديمــة تحتــوي علــى الكثيــر مــن أرقــام تليفونــات 

ــم. ــف القدي ــي الهات ــا ف ــد تركه ــع لا تري ــارف، وبالطب المع

2( التخلص من بطاقة الذاكرة
لا تنــسَ إلقــاء نظــرة علــى الفتحــة الخاصــة ببطاقــة الذاكــرة؛ لأنــك لا تريــد بيــع الهاتــف 

ببطاقــة الذاكــرة التــي تحتــوي علــى ملفاتــك المهمــة.

3( محو البيانات
يمكنك حذف البيانات الخاصة بك على الهاتف بطريقتين:

إمــا عــن طريــق الإعــدادات ثــم النســخ الاحتياطــي Settings > backup/restore، ثــم اختيــار 
ــع  ــك ومن ــة بيانات ــن حماي ــد م ــوة، تأكَّ ــذه الخط ــل ه ــن قب ــع”. لك ــط المصن ــادة ضب “إع
اســتعادتها مــرة أخــرى عبــر تشــفير الهاتــف مــن الإعــدادات ثــم الأمــن وتشــفير الهاتــف 

.Settings > Security > Encrypt Phone

ــار أمــر  ــً مــن خــلال الوصــول لــكل ملــف وتطبيــق واختي أو القيــام بعمليــة المســح يدوي
ــً مــن خطــر الاســتعادة. الحــذف، لكــن هــذه الطريقــة لــن تؤمّــن بياناتــك كلي

4( تنظيف الهاتف
بمجــرد تنظيــف الهاتــف داخليــً مــن البيانــات الخاصــة بــك، نأتــي للخطــوة التاليــة وهــي 

تنظيفــه مــن الخــارج وإزالــة بصمــات الأصابــع، وربمــا تزويــده بِــواقٍ لحمايــة الشاشــة.
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وللتخلــص مــن البيانــات المخزنــة،  نقــوم بتشــغيل “إعــادة ضبــط المصنــع”، ثــم محاولــة 
مــلء ذاكــرة الهاتــف بملفــات عديمــة الأهميــة مــن الفيديوهــات وغيرهــا. ويمكــن 
تشــغيل كاميــرا الهاتــف فتــرات طويلــة حتــى يتــم اســتهلاك الذاكــرة بالكامــل، وعنــد 
محاولــة الآخريــن اســترجاع ملفــات هاتفــك، يحصلــون علــى بيانــات وهميــة لا قيمــة لهــا.
ويبقــى الحــل الآمــن تمامــً والمثالــي الــذي توصــل إليــه الباحثــون هــو: إمــا تدميــر الجهــاز 

وإمــا الاحتفــاظ بــه وعــدم بيعــه.

                   هـــــل هنـــــاك مخاطـــــــر مــــن بيعي هاتفـــي الذكــــي 
                   الذي استعملــــه على الرغم مـــن قيامي بحــذف جميع 

                   الصور والفيديوهات والبيانات الخاصة بي؟

كشفــــــــت دراســة أجراهــا باحثــون فــي جامعــة كامبريــدج البريطانيــة، أنَّ وضــع “إعــادة 
ــن  ــرور مــــ ــات الم ــات وكلمـــــ ــات والحسابــــــ ــع البيانـــــ ــذف جمي ــع” لا يح ــط المصن ضب

ــد. ــاز الأندروي جه

واختبــر الباحثــون مجموعــة مــن أجهــزة الأندرويــد المســتعملة، التــي تعمــل بنظــام 
أندرويــد 2.3 وحتــى الإصــدار 4.3.، وجــدوا أنهــم فــي جميــع الحــالات كانــوا قادريــن علــى 
ــرور  ــة الم ــال كلم ــد إدخ ــق عن ــاله للتصدي ــم إرس ــذي يت ــاص، ال ــان الخ ــز الأم ــتعادة رم اس
للمــرة الأولــى لخدمــاتٍ مثــل واتســاب وفيســبوك وجوجــل، كمــا اســتطاعوا اســتعادة 

الرمــز الرئيســي لـــ 80% مــن تلــك الهواتــف.

والرمــز الرئيســي للهاتــف يُعتبــر بمثابــة مفتــاح البــاب الأمامــي لبيتــك، ومــن خلالــه يمكــن 
اســترجاع ملــف اعتمــاد المســتخدم )اســم المســتخدم/كلمة المــرور(، وحينهــا يصبــح 
الأمــر ســهلًا لإعــادة مزامنــة جميــع بياناتــك للجهــاز؛ مــا يعنــي اســتعادة رســائل البريــد 
ــال. ــات الاتص ــب جه ــى جان ــحابية، إل ــات الس ــى الخدم ــة عل ــور المخزن ــي والص الإلكترون

                   كيف يمكننا بناء عالم إلكتروني أكثر أماناً؟

كل ذلــك يتعلــق بالتعليــم والعمليــات والتكنولوجيا. تحتــاج المجتمعات والشــركات إلى 
ــيبراني.  ــن الس ــات الأم ــل ممارس ــول أفض ــراد ح ــن والأف ــف الموظفي ــي تثقي ــتثمار ف الاس
بالإضافــة إلــى ذلــك ، تحتــاج المجتمعــات أو الشــركات إلــى تأميــن البيانــات بشــكل فعــال.
يجــب علــى المســتخدمين اتخــاذ قــرارات أكثــر اســتنارة عنــد التفاعــل مــع التكنولوجيــا.

                   )للمؤسســـــات( ماذا أفعـــل إذا اشتبهــــت بتعرضـــــــي 
                   لهجوم إلكتروني؟

الإلكترونيــة.  للهجمــات  معالجــة  عمليــة  مؤسســتك  لــدى  يكــون  أن  يجــب 
أي  أو  لديــك  المعلومــات  تكنولوجيــا  موفــر  فاســأل   ، متأكــدًا  تكــن  لــم  إذا 
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يوفــر  فقــد   - لديــك  الداخلــي  المعلومــات  تكنولوجيــا  قســم  فــي  شــخص 
إلكترونــي. هجــوم  حــدوث  حالــة  فــي  وســمعته  التجــاري  نشــاطك  أمــوال  ذلــك 

                   ما هـــــي الأدلة اللازمة التي يجب الاحتفاظ بهــــا لإثبات  
                   الجريمة الإلكترونية؟

المراســلات  يتوجــب عليــك كشــخص تعــرض لجريمــة إلكترونيــة الاحتفــاظ بكافــة 
المكتوبــة والتســجيلات الصوتيــة والجهــاز أو الأجهــزة المســتخدمة أثنــاء وقــوع الجريمــة 

ــة.   ــوع الجريم ــات وق ــي إثب ــاهم ف ــر يس ــي آخ ــل رقم ــة وأي دلي الإلكتروني

                   ما هي وسائل إثبات الجرائم الإلكترونية؟ 

ــور  ــر أن التط ــة غي ــات التقليدي ــائل الإثب ــطة وس ــة بواس ــم الإلكتروني ــات الجرائ ــن إثب يمك
ــدة.  ــات جدي ــائل إثب ــور وس ــى ظه ــي أدى إل التكنولوج

أولا: وسائل الإثبات التقليدية

تتمثل في الإقرار والشهادة والمعاينة والتفتيش والحجز والاختبار. 

ثانيا: وسائل الإثبات الحديثة 

ظهــرت وســائل إثبــات حديثــة ســهلت الكشــف عــن الجريمــة الإلكترونيــة، وتتمثــل فــي 
وســائل ماديــة ووســائل إجرائيــة. 

1( الوســائل الماديــة الحديثــة: يقصــد بالوســائل الماديــة تلــك الأدوات الفنيــة التــي 
تســتخدم فــي نظــم المعلومــات والتــي تثبــت وقــوع الجريمــة وتحــدد الجانــي. 
ــتخدامها  ــم اس ــة يت ــة تقني ــج ذات طبيع ــن أدوات او برام ــارة ع ــة عب ــائل المادي فالوس
بغــرض إثبــات وقــوع الجريمــة و تحديــد مرتكبيهــا أو بالأحــرى وســائل فنيــة تعهــدف 
إلــى جمــع مختلــف الأدلــة الجنائيــة الرقميــة التــي يمكــن مــن خلالهــا الكشــف عــن 
/IP ــول ــتخدام بروتوك ــائل إس ــذه الوس ــن ه ــن بي ــة. وم ــة الإلكتروني ــات الجريم ملابس
 Cookies   والمعلومــات التــي تحتويهــا ملفــات الكوكيــز Proxy   والبروكســي TCP

وبرامج التتبع وكشف الإختراق.

2( الوســائل الإجرائيــة الحديثــة: يقصــد بالوســائل الإجرائيــة الحديثــة المســتخدمة في 
جمــع الأدلــة الجنائيــة الرقميــة الإجــراءات التــي تســتعمل أثنــاء تنفيــذ طــرق التحقيــق 
ــة  ــوع الجريم ــت وق ــي تثب ــددة الت ــر المح ــرة وغي ــاليب المتغي ــددة والأس ــة والمح الثابت
وتحــدد شــخصية مرتكبهــا، فالوســائل الإجرائيــة عبــارة عــن أســاليب محــددة قانونــا 
ــتخدام  ــك باس ــا، وذل ــخصية مرتكبه ــدد ش ــة وتح ــوع الجريم ــات وق ــى إثب ــدف إل ته
ــراض  ــي اعت ــة ف ــائل الإجرائي ــذه الوس ــل ه ــة. وتتمث ــة مختلف ــج إلكتروني ــات وبرام تقني

الاتصالات والمراقبة الالكترونية.
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                   ماذا أفعل إذا كنت مضطراً لبيع هاتفي الذكي الذي 
                   كانت عليه ملفات حساسة خاصة بي وبعائلتي؟

يجــب التخلــص منهــا بشــكل آمــن للتأكــد مــن أنــه مــن المســتحيل اســترداد أي بيانــات 
ــام  ــات للقي ــن البيان ــص م ــة للتخل ــة احترافي ــتخدام خدم ــى اس ــاج إل ــد تحت ــا. ق تحمله

ــة عنــك. بذلــك نياب

 USB تشــمل أجهــزة التخزيــن أجهــزة الكمبيوتــر المحمولــة والهواتــف الذكيــة وأجهــزة
والتخزيــن المحمــول والخــوادم والمســجلات الرقميــة علــى ســبيل المثــال.

                   مـا هي أهم وأنفع خطوات العلاج مـــن إدمان استخدام 
                   مواقع التواصل الاجتماعي؟

٭ الاعتراف بالمشكلة والإصرار على التخلص منها.

٭ تنظيم الوقت وجدولة أوقات محدّدة قصيرة لتصفح الانترنت.

٭ تَعلّم شيء جديد. 

٭ حذف بعض الأشخاص من قائمة الأصدقاء.

                   ما هو دورك كفرد في مكافحة الجريمة الإلكترونية؟

٭  وعــي الفــرد  لماهيــة الجرائــم الالكترونيــة وكل مــا يترتــب عليهــا من مخاطــر والحرص 
ــابات  ــة كالحس ــن الإلكتروني ــة بالعناوي ــات الخاص ــرية المعلوم ــى س ــاظ عل ــى الحف عل
البنكيــة، والبطاقــات الائتمانيّــة وغيرهــا، وتســليط الضــوء علــى موضــوع الجرائــم 

المتصلة بالكمبيوتر و سبل مكافحتها، للحيلولة دون المزيد من انتشارها.

٭ عــدم الكشــف عــن كلمــة الســر نهائيــا وتغييرهــا بشــكل مســتمر، مــع تجنــب تخزيــن 
الصور الخاصة بالأفراد على مواقع التواصل الاجتماعي وأجهزة الحاسوب.

٭ تجنــب تحميــل أي برنامــج مجهــول المصــدر واســتمرارية تحديــث برامــج الحمايــة 
الخاصة بأجهزة الحاسوب.

                      ما هــو دور الأسرة في توعوية الأبناء بخطــر الجرائم الإلكترونية؟

1( علــى الأســرة غــرس الأخــلاق والقيــم والوعــي الــلازم لاســتخدام الإنترنــت وتعرفتهــم 
أصول التنشئة الصحيحة في مواجهة مخاطر شبكة الإنترنت .

ضــرورة توعيــة الأبنــاء بالمخاطــر بيــن الحيــن والأخــر مــع تعليمهــم الاســتخدام   )2
الصحيح بالتطبيق المباشر.
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3( يجب على الأسرة تنظيم إستخدام أفرادها للإنترنت.

4( تشجيــــــع الأبنــاء علـــــــى التحــدث عــن أي شــيء يشــاهدونه أو يطلعــون عليــه أو 
يحصل معهم .

5( علــى الأســرة تنبيــه أبنائهــم بعــدم إعطــاء أي معلومــات شــخصية وتنبيههــم علــى 
عــدم تصديــق أي شــخص أو أي معلومــة لأن الكثيــر مــن الأشــخاص يتنكــرون بأســماء 

وهمية لأغراض فاسدة أو منحرفة.

                      ما هي خطورة إدمان استخدام ومشاهدة المواقع الإلكترونية؟

مخاطر استخدام الإنترنت:
ــم  ــن العال ــد ع ــى البع ــت إل ــتخدام الإنترن ــي اس ــراط ف ــؤدي الإف ــة ي ــة الاجتماعي  العزل
المحيــط، الأمــر الــذي يــؤدّي إلــى فقــدان الأصدقــاء، كمــا أنّ الاعتمــاد عليــه فــي كل 
ــر  ــر يعتب ــل المباش ــً أنّ التواص ــخاص، علم ــن الأش ــل بي ــي التواص ــوءاً ف ــدث س ــيء يح ش
ــتخدامه  ــي اس ــتمرار ف ــا أنّ الاس ــن، كم ــع الآخري ــي م ــل الاجتماع ــيلة للتواص ــل وس أفض

ــري.  ــكك الأس ــى التف ــؤدّي إل ي

ــة  ــة والإصاب ــة الصحي ــور الحال ــى تده ــت إل ــتخدام الإنترن ــن اس ــار م ــؤدّي الإكث ــراض ي الأم
ببعــض الأمــراض، مثــل تصلّــب العمــود الفقــري، والســمنة المفرطــة، وآلام الرقبــة، 
بالاكتئــاب  المســتمرّ  والشــعور  النفســية،  المشــاكل  إلــى  إضافــةً  البصــر،  ومشــاكل 
والقلــق، والتوتــر، وعــدم الثقــة بالآخريــن، خاصــةً فــي حــال تكويــن علاقــات يظهــر فــي 

ــن.  ــر حقيقيي ــخاص غي ــع أش ــا م ــاف أنه ــة المط نهاي

ــي  ــل الاجتماع ــع التواص ــى مواق ــل عل ــاج التفاع ــخصية يحت ــات الش ــرقة المعلوم س
إلــى تدويــن المعلومــات الشــخصية، التــي مــن الممكــن أن يصــل إليهــا قراصنــة الشــبكة 
العنكبوتيــة، فيســتخدمونها لأغــراض غيــر أخلاقيــة، ممــا يضيــع حــق أصحــاب هــذه 
ــً قــد يصــل الأمــر إلــى اعتقالهــم  المعلومــات ويعرضهــم للمســاءلة القانونيــة، وأحيان

ــجنهم. وس

ــائل  ــر الوس ــن أكث ــت م ــر الإنترن ــف يعتب ــة والعن ــواد الإباحي ــى الم ــال إل ــرض الأطف تع

الحديثــة خطــراً علــى الأطفــال، علمــً أنّ الوصــول إليــه أصبــح ســهلًا، وغيــر مقيّــد بشــروط 
أو أســس للتعامــل معــه، الأمــر الــذي يزيــد مــن احتماليــة دخــول الأطفــال إلــى المواقــع 
ــا  ــا، كم ــوا عليه ــي تربّ ــم الت ــى قيمه ــر عل ــي التأثي ــم، وبالتال ــة بأخلاقه ــة المخلّ الإباحي
ــى  ــر عل ــذي يؤث ــر ال ــة، الأم ــاهد عنيف ــرض مش ــع تع ــى مواق ــم إل ــن دخوله ــن الممك م

ــه. ــاس بنائ ــع، وأس ــذا المجتم ــة ه ــم لبن ــم ه ــر كونه ــر مباش ــكلٍ غي ــع بش المجتم

الإدمــان يــؤدّي الإفــراط فــي اســتخدام الإنترنــت إلــى الإصابــة بالإدمــان عليــه، الأمــر الــذي 
يؤثــر علــى مجــرى حيــاة الشــخص، كونــه يصبــح غيــر قــادر علــى الابتعــاد عــن الإنترنــت، ولا 
يتخيّــل حياتــه مــن دونــه، كمــا لا بــد مــن الإشــارة إلــى أنّ ذلــك يؤثــر علــى الإنتاجيــة العامــة 

للأشــخاص، وبالتالــي يؤثــر علــى تقــدّم المجتمــع وتطــوّره.
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تهديــد الثقافــة المحليــة يــؤدّي الانفتــاح علــى العالــم الخارجــي إلــى دخــول ثقافــات 
ــي  ــة ووع ــوا ذوي ثقاف ــةً إذا كان ــات، خاص ــة للمجتمع ــة المحلي ــى الثقاف ــر عل ــرى تؤث أخ

محددويــن، علمــً أنّ بعــض هــذه الثقافــات قــد تكــون غيــر مناســبة.

تهديــد الأمــن الاجتماعــــي تؤثّــر بعــض مواقــع التواصــل الاجتماعــي علــى الأفــراد تأثيــراً 
ــم  ــم تجنيده ــوص، فيت ــه الخص ــى وج ــباب علـــ ــة الش ــتهدف فئ ــا تس ــً أنه ــلبيً، علم س
البلــدان،  الــذي يؤثــر علــى قــوّة هــذه  لبلدانهــم الأمــر  العامــــــة  ضـــــــد المصلحــة 

ويعرّضهــا للخطــر.

                   مـا هـــي الحلـــول لمكافحــــة الابتـزاز الإلكترونــي علــى 
                   النطاقين الشخصي والمؤسسي؟

مكافحة الابتزاز الإلكتروني على النطاق الشخصي:

٭ التأكــد مــن محــو جميــع الصــور والملفــات الحساســة قبــل بيــع الهاتــف المحمــول إمــا 
 Super ــق ــل تطبي ــا مث ــاز نهائيً ــي الجه ــات ف ــو الملف ــات مح ــد تطبيق ــتخدام أح باس
Easer للأندرويــد، أو عــن طريــق إعــادة تهيئــة الجهــاز ثــم تخزيــن ملفــات غيــر مهمــة 
ــرات. ــن الم ــدد م ــرار لع ــل التك ــرى ويفض ــرة أخ ــة م ــادة التهيئ ــم إع ــرى، ث ــرة أخ ــه م في

٭ عــدم إرســال الصــور الشــخصية إلــى أفــراد غيــر معروفيــن علــى وســائل التواصــل 
الاجتماعي حتى لغرض التعارف.

٭ تجنــب إرســال الصــور الخاصــة علــى حســابات التواصــل، لأن اختراقهــا قــد يتســبب فــي 
حدوث الابتزاز الالكتروني.

٭ تفعيل دور الرقابة في الأسرة.

ــة  ــط مجهول ــح الرواب ــدم فت ــك بع ــت وذل ــتخدام الإنترن ــي اس ــة ف ــرق الآمن ــاع الط ٭ اتب
ــدر  ــن أي مص ــج م ــح البرام ــدم فت ــك ع ــدات، وكذل ــن التهدي ــا م ــل فحصه ــدر قب المص

غير معروف ما عدا تنزيلها من المتاجر المعروفة.

٭ الإهتمــام بتحديــث النظــام والبرامــج المشــهورة علــى الجهــاز وذلــك لتجنــب امتــلاك 
تطبيق يحتوي على ثغرات يمكن استغلالها.

مكافحة الابتزاز الإلكتروني على النطاق المؤسسي:

٭ إخطار الموظف للإدارة في حال حدث له ابتزاز متعلق بالشركة أو المؤسسة.

ــي  ــح وبالتال ــكل الصحي ــة بالش ــع التقني ــل م ــة التعام ــى كيفي ــن عل ــب الموظفي ٭ تدري
تجنّب الوقوع في الاختراق مثل التعامل مع رسائل البريد الإلكتروني بأمان.

٭ التخلّــص الســليم مــن القمامــة وأجهــزة الحاســوب القديمــة حتــى لا يتــم اســتغلالها 
في كشف أسرار الشركة أو المؤسسة.

بالنسبــــــــة  أطيافــــــه  بمختلـــــف  المجتمــع  لــدى  الأمنيــة  التوعيــــــة  تفعيـــــــل  ٭ 
للمؤسسات الاجتماعية.
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                   كيف يمكنني منع التنمر الإلكتروني؟

ر الإلكتروني كيفيّة الاستجابة للتنمُّ
افعل ما يلي: 

م  ــم مــع شــخصٍ مَوثــوق. والّــذي قــد يكُــون المُــدرِّس أو أحــد الوالديــن أو مُقــدِّ ٭ التكلُّ
ض  ــد مــن عــدم تعــرُّ الرعايــة أو الصّديــق. تقــع المســؤوليّة علــى عاتــق المَــدارِس للتأكُّ
ــارج  ــر خ ــدَثَ التنم ــى وإن ح ــةٍ حتّ ــراءاتٍ مُعيّن ــاذ إج ــه اتِّخ ــط، ويُمكِنُـــــ ـــ ــلاب للتسلُّ الطُّ

سُور المدرسة.

د خدمــة الانترنــت )ISP( إن  حــدَثَ التنمــر علــى  ــر الإلكترونــي إلــى مُــزوِّ ٭ تبليــغ حادِثــة التنمُّ
الانترنت. وطلب المُساعدة من الوالدين أو المُدرِّس.

ــي رســائلَ واتصــالاتِ  ــر الإلكترونــي إذا تــمَّ تلقِّ ــال عــن التنمُّ ٭ تبليــغُ شــركة الهاتــف النقَّ
ــر  ــدَثَ التنم ــه إذا ح ــر رقم ــرء تغيي ــى الم ــب عل ــا يتوجَّ ــال. ربَّم ــف النقَّ ــى الهات ــر عل التنم

بشكلٍ مُتكرّرٍ.

ــة ورســائلَ البريــد الإلكترونــي. وطلــب المُســاعدة مــن المُــدرِّس  ســائل الفوريَّ ٭ حظــر الرَّ
أو الوالدين.

ة. ر الإلكتروني الخطير، مثل التهديدات الجسديَّة أو الجنسيَّ رِطة بالتنمُّ ٭ إخبار الشَّ

لا تفعل ما يلي:

ــبوك.. ــات الفيس ــة أو تعليق ــي المُزعِج ــد الإلكترون ــلَات البري ــائل أو مُراس س ــذِف الرَّ ٭ لا تح
ــة الشــخص المُتنمــر  ليــل. مــن المُمكــن أن يُفيــد فــي تَعييــن هويَّ إلــخ. حافِــظ علــى الدَّ
الّذيــن  الأشــخاص  ــى  حتَّ مجهــول.  شــخصٍ  قبــل  مــن  الإلكترونــي  ــر  التنمُّ كان  إذا 

يستخدمُون اسمً أو بريداً إلكترونياًّ مُزيَّفً يُمكن اقتفاء أثرهم.

خص المُتنمر، ورُبّما يجعل الأمرَ أسوأ. ٭ لا تَرُدّ. فهذا ما يُريده الشَّ

ر الإلكتروني؟ كيف يُمكن تجنُّب التعرُّض للتنمُّ

الإنترنــت  باســتخدام  هــي  الإلكترونــي  ــر  للتنمُّ ض  التعــرُّ ــب  لتجنُّ طريقــةٍ  أفضــلَ  إنّ 
بِحَــذَر: الــة  النقَّ والهواتــف 

٭ عدم نشر تفاصيل شخصيّة، مثل رقم الهاتف الخاص أو العنوان.

ــه  ــرء أو بأصدقائِ ــة بالم ــو الخاصّ ــع الفيدي ــور أو مقاط ــر الصُّ ــل نش ــذرٍ قبـــ ــر بح ٭ التّفكي
على الإنترنت.

بين فقط. ٭ إعطاء رقم الهاتف النقّال إلى الأصدقاء المُقرَّ

إلــــى  الوُصــــــول  حــقّ   الأصدقــــــــاء  إعطـــــــاء  وعــدم  المُــرور،  كلمـــــة  حمايـــــــة  ٭ 
الحِسابـــــــات الشخصية.

ة على مواقع التّواصل الاجتماعي. ٭ استخدام إعدادات الخصوصيَّ
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٭ عدم تمرير رسائل البريد الإلكتروني السيئة.

ــائل  ــر رس ــائل لحظ س ــر الرَّ ــتعمال فلات ــوري أو اس ــل الف ــر التّراسُ ــة حظــــ ــم كيفيّ ٭ تعلُّ
البريد الإلكتروني.

ــي أو  ــل الاجتماع ــع التّواص ــي مواق ــي ف ــر الإلكترون ــن التنمُّ ــغ ع ــة التبلي ــة كيفيّ ٭ معرف
ــة. وطـــــــلبُ المُساعــــــدة مــن  د خدمــــــة الإنترنــت أو مُــدراء المواقـــــــع الإلكترونيَّ مُــزوِّ

الآباء أو المُدرِّس.

                   كيف يمكنني التواصل للاستفسار عن الأمور المتعلقة 
                   بالجرائم الإلكترونية؟

خصصــت وحــدة مكافحــة الجرائــــــم الإلكترونيــة فــــــي إدارة البحــث الجنائــي الرقــم 
المتعلقـــــــة  المواطنيــن  استفســــــارات  جميــع  علـــــــــى  للإجـــابــــــة   065633404

الإلكترونيــة. بالجرائــــــــم 

ecrimes@psd.gov.jo :البريد الإلكتروني

                   ما هي إجراءات الإبلاغ عن الجريمة الإلكترونية؟

ــدة  ــي وح ــة ه ــم الإلكتروني ــة بالجرائ ــكاوى المتعلق ــي الش ــي تلق ــة ف ــة المختص الجه
مكافحــة الجرائــم الإلكترونيــة -  إدارة البحــث الجنائــي، وتتعامــل الوحــدة بمطلــق 

ــا.  ــي تصله ــالات الت ــع الح ــع جمي ــة م ــرية والخصوصي الس

ماذا أفعل؟ 

1( التوقف عن الحديث مع المجرم تماما وتجنب الرد. 

2( توثيق كافة المراسلات المكتوبة أو الصوتية بينك وبينه. 

ــم  ــن ث ــكنك، وم ــكان س ــى م ــرب إل ــام الأق ــي الع ــى المدع ــكوى إل ــة ش ــار لائح 3( إحض
ــرطة  ــب ش ــي - بجان ــان - العبدل ــا: عم ــي، وموقعه ــث الجنائ ــى إدارة البح ــاب إل الذه

وسط عمان. وفي إقليم الشمال: قفقفا )موقع السجن القديم(. 
أو الإتصال على الرقم: 196 - ثم اختيار الرقم الفرعي: 812594 أو 812595 

ــر معرفتــي بشــخص يعمــل داخــل وحــدة                     مــا مــدى تأثي
                   مكافحــة الجرائــم الإلكترونيــة علــى ســرية المعلومــات؟

تتعامــــــل وحــــــدة الجرائــم الإلكترونيــة بمطلـــــــق الســرية والخصوصيـــــة مــع جميــع 
الحــالات التــي تصلهــا.
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                    هــل بإمكــان اللاجئيــن فـــي الأردن الإبلاغ عن الجرائـــم 
                    الإلكترونية وتلقي الخدمة المطلوبة؟

نعــم، بإمكــــــان اللاجئيــن مـــــن مختلـــــف الجنســيات الإبــلاغ عــن الجرائــم الإلكترونيــة 
ــة. ــي الخدم وتلق

ــي الأردن؟ ــة ف ــم الإلكتروني ــة الجرائ ــدات مكافح ــع وح ــن تق                      أي

عمان - العبدلــي - بجانـــــب شرطـــة وســـط عمـــان.

 وفي إقليم الشمال: قفقفا )موقع السجن القديم(.

                   هـــل تستطيع وحـــدة مكافحة الجرائـــم الإلكترونيــــة 
                   الكشف عن الجاني المقيم خارج الأردن؟

نعــم، فمــن مهــام وحــدة الجرائــم الإلكترونيــة التعــاون الدولــي مــع الجهــات الدوليــة 
فــي مجــال مكافحــة الجرائــم الإلكترونيــة.

                   هــــل لوحـــدة مكافحـــة الجرائـــم الإلكترونية صفحـــة 
                   علــــى فيسبوك بإمكانـــي متابعتها لأطلـع على كافة 

                   التحذيرات والتوصيات الأمنية أولا بأول؟

نعــم، لوحــدة الجرائــم الإلكترونيــة صفحــة رســمية علــى فيســبوك بإمكانــك متابعتهــا 
ــة  ــدة مكافح ــها “وح ــب اسمــــ ــاء بجانـــــ ــة زرقــــ ــزة بعلامـــ ــا ممي ــن أنهــــ ــد مـــ وتأك

الجرائــم الإلكترونيــة”.
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